




Sorveglianza, Riconoscimento Facciale e Abusi di Potere

Tecnologie di sorveglianza: Come governi e aziende usano l’IA per 
monitorare le persone.

 Riconoscimento facciale: Sistema di IA che identifica i volti delle persone.

Come Funziona il Riconoscimento Facciale?
 Raccolta dati facciali: Le telecamere catturano immagini che vengono 

analizzate per identificare i volti.
 Confronto con database: I volti sono confrontati con quelli archiviati in 

database per verificare identità.

Esempio di Clearview



Sorveglianza di massa

Riconoscimento facciale in 75+ 
paesi (Modulo2.odp)

Clearview AI vende alle polizie di 
tutto il mondo l’accesso a 20+ 
miliardi di foto rubate

Di chi è il merito?























Introduzione

 La disinformazione non è un 
fenomeno nuovo. In ambito politico-
militare il fenomeno ha radici 
antichissime 

Esempi: il Protocollo dei Savi di Sion, 
e il fenomeno più recente delle 
leggende urbane

 Con le tecnologie digitali il fenomeno 
diventa incontrollabile e ha impatti 
su politica, salute, clima e diritti

 La situazione è in rapidissima 
evoluzione.





A chi conviene la disinformazione

 Illusione di essere contro il 
sistema

Gli algoritmi tendono a proporre agli 
utenti contenuti simili a quelli già 
visualizzati o apprezzati. "Echo 
chamber" (bolle informative), ambienti 
digitali dove si è esposti principalmente 
a opinioni e informazioni che 
rafforzano i propri pregiudizi. 
Conseguenza: polarizzazione 
dell'opinione pubblica, con gruppi 
esposti alle teorie del complotto 





A chi conviene la disinformazione

 La disinformazione è sistemica

Per Jacopo Franchi (“Solitudini connesse. 
Sprofondare nei social media,” 2019) 
queste dinamiche non sono 
occasionali, ma sistemiche, radicate 
nella logica economica delle 
piattaforme social. La massimizzazione 
dell'engagement è un interesse 
superiore rispetto alla prevenzione da 
informazioni false o da manipolazioni 
dell'opinione pubblica. 



Un precedente

Fenomeno delle fake news originate a Veles, 
Macedonia, durante le elezioni presidenziali 
americane del 2016. 

Giovani imprenditori crearono siti pieni di 
contenuti sensazionalistici e falsi, per 
guadagnare tramite pubblicità online. 

La mancanza di regolamentazione e i 
meccanismi virali di piattaforme come 
Facebook permisero a queste notizie di 
diffondersi ampiamente, influenzando 
potenzialmente l'opinione pubblica. 

Il profitto ha alimentato un sistema globale di 
disinformazione.



Il Ruolo dell’Intelligenza Artificiale

Salto di qualità nella 
disinformazione:

 277 siti UAIN (Unreliable AI-
generated News) identificati in 13 
lingue (Newsguard).

 Costo basso per creare notizie false.

 Test AI generativa:
 GPT4: successo nella generazione 

disinformativa al 100%.



Il Ruolo dell’Intelligenza Artificiale

Impatto economico  
 L'uso dell’AI generativa ha reso la 

disinformazione più economica, 
scalabile e difÏcile da individuare, 
causando gravi conseguenze per la 
qualità dell'informazione e il 
sostentamento del giornalismo 
professionale, che infatti si sta 
rivolgendo ad altre fonti di 
finanziamento.



Effetti Sociali e Politici

Manipolazione dell'opinione 
pubblica:

 Targeting specifico tramite 
social media.

 'Cambridge Analytica sotto 
steroidi' (Mariarosaria Taddeo, 
citata in Generazione AI - Una 
monografia sull’intelligenza 
artificiale, Guerre di Rete, 2023).













Differenza tra privacy e sicurezza

 Sicurezza: difesa contro i 
malintenzionati 

 Privacy: difesa contro i Big5 che 
prelevano i nostri dati per profilarci 
commercialmente (speriamo)

I primi ci vogliono truffare/rubare i 
soldi, i secondi… pure! Anche se sono 
meno pericolosi. Nell’immediato









Primo limite del motore LLM

La sindrome del foglio bianco:

Fino a ieri, le macchine erano 
programmate per dare precise risposte 
(output) a richeste (input) altrettanto 
precise.

Fino a metà degli anni 1990, la 
comunicazione tra uomo e macchina 
avveniva con il prompt a terminale.

I LLM hanno modificato radicalmente il 
sistema di comunicazione





















TinEye



Strumenti open-source 

Ollama è la soluzione per chi vuole IA senza 
sorveglianza.

Utilità:
 Chat privata (nessun dato va a Meta/Google)
 Analisi documenti (caricare PDF e fare 

domande)
 Coding assistito (senza condividere segreti con 

GitHub Copilot)
 Diario emotivo (nessun server esterno legge i 

tuoi pensieri)







Già visti

App:
 App per falsificare posizione (es. FakeTraveler, su F-Droid)
 App per falsificare i contatti (es. FakeContacts, su F-Droid) 

Estensioni:
 AdNauseam: clicca ads a caso per confondere i tracker
 Cookie AutoDelete



https://sandlab.cs.uchicago.edu/fawkes/#code
https://sandlab.cs.uchicago.edu/fawkes/#code






 

Nel precedente incontro abbiamo visto...

                            c o s m o g o n i a . o r g

LA VERITÀ



I MECCANISMI PROFONDI CHE INDUCONO LE NOSTRE SCELTE



I MECCANISMI PROFONDI CHE INDUCONO LE NOSTRE SCELTE
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Andiamo avanti...

QUANTO È DIFFICILE VEDERE LA REALTÀ
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È più che corretto (e sano) porsi domande sul senso della Realtà!

Queste domande però non devono mai portarvi a credere che la Realtà 
non esista!

La Realtà, per un essere umano è ciò che esso sperimenta ogni 
giorno, ed è il frutto di un insieme di interazioni tra noi e l’esistente.

QUANTO È DIFFICILE VEDERE LA REALTÀ
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In molti tenteranno (anche in buona 
fede) di farvi credere che la Realtà 

non esista, questo libro ne è un 
esempio..

QUANTO È DIFFICILE VEDERE LA REALTÀ
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Il concetto di Realtà porta con se un ulteriore idea che è quella della 
Verità.

Evitando sterili speculazioni filosofiche, possiamo limitarci a osservare 
come la Verità per un essere umano, sia sempre la 

condizione più vantaggiosa.

QUANTO È DIFFICILE VEDERE LA REALTÀ
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Per il marinaio, comprendere la 
struttura reale dell’iceberg è di certo 

la condizione più vantaggiosa. 
Altrimenti rischierebbe di affondare la 

nave e perire..

QUANTO È DIFFICILE VEDERE LA REALTÀ
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Per l’uccellino comprendere che si 
trova davanti a un serpente (e non a 

un ramo secco) è ancora la 
condizione più vantaggiosa..

QUANTO È DIFFICILE VEDERE LA REALTÀ
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Per l’essere umano comprendere 
che non sarà un elemento esterno 

iper-tecnologico a migliorare la 
qualità della sua vita, ma il modo in 
cui ogni giorno si relazionerà con 
l’esistente è ancora una volta la 

condizione più vantaggiosa..

QUANTO È DIFFICILE VEDERE LA REALTÀ



  

3X1T.ORG                             c o s m o g o n i a . o r g

QUANTO È DIFFICILE VEDERE LA REALTÀ

VIDEO SCONSIGLIATO AI DEBOLI DI CUORE!
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QUANTO È DIFFICILE VEDERE LA REALTÀ
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QUANTO È DIFFICILE VEDERE LA REALTÀ

Per il giovane che si sta 
riprendendo in video mentre 

cammina sul cornicione, 
comprendere che non è immortale 

e che il minimo errore lo farà 
precipitare, potrà fare la differenza 

tra la vita e la morte...
 

Ancora una volta riconoscere la 
Verità risulta l’opzione più 

vantaggiosa.
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QUANTO È DIFFICILE VEDERE LA REALTÀ

Se tutto ciò che abbiamo visto fino a poco fa potrebbe per certi versi 
sembrare banale e scontato, dobbiamo considerare un aspetto chiave 

per l’essere umano:

egli spesso preferisce credere alle sue idee piuttosto che alla 
Realtà

Ma ciò che crede, non è sempre ciò che è più vantaggioso per lui.

Ciò che risulta più vantaggioso per un essere umano è:

rimanere il più possibile in aderenza con la Realtà
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QUANTO È DIFFICILE VEDERE LA REALTÀ

Rimanere il maggior possibile in aderenza con la Realtà permette di 
risolvere i problemi che ci si presentano nella vita. 

Se ci mancano informazioni per gestire un problema, questo 
difficilmente verrà risolto e ad un problema se ne sommerà un altro e un 

altro ancora, fino a quando questi diverranno irrisolvibili.

E tutto ciò ci porterà a creare la nostra verità/realtà illusoria, 
trasformando inevitabilmente così la nostra meravigliosa esistenza in 

una tragedia!
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QUANTO È DIFFICILE VEDERE LA REALTÀ

Nella nostra cultura, qual'è la condizione che precede e accompagna 
poi nel tempo, il nostro desiderio di non affrontare la realtà? 

La condizione ideologica
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QUANTO È DIFFICILE VEDERE LA REALTÀ

L'essere umano inizierà a vedere la realtà 
quando abbandonerà il modello ideologico, 

non prima...



LA TRAGEDIA



LA TRAGEDIA
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QUANTO È DIFFICILE VEDERE LA REALTÀ

Ma sentiamo a tale proposito qualche parere da parte anche 
dell'Intelligenza Artificiale..
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QUANTO È DIFFICILE VEDERE LA REALTÀ

La Verità
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QUANTO È DIFFICILE VEDERE LA REALTÀ

Ciao Caro, ero qua in panciolle e per ingannare il tempo stavo 
facendo tra me e me alcune considerazioni di 
carattere ..."universale", che vorrei condividere con te. 
Sto riflettendo sul senso della Verità/Realtà e sono (per ora) giunto 
a questa considerazione, una sorta di assioma/postulato:
"è Vero/Reale tutto ciò che esprime in sé la migliore delleDavid

e
scelte possibili o anche la condizione di maggior vantaggio assoluto e 
non relativo." 
Detto ciò, sarebbe interessante esprimere qualche esempio, per rendere il 
concetto comprensibile alla maggior parte delle persone.
Allora, sempre da questa mia condizione di privilegio (in panciolle), stavo 
pensando che si potrebbe portare a confronto la Terra piatta con la Terra 
"sferica" (che poi io e te sappiamo benissimo essere un geoide), quali si 
queste "due possibilità" esprimono la condizione di "maggior vantaggio" o 
"migliore scelta possibile"? Se valuti attentamente non ci sono paragoni, il 
geoide è ancora la scelta migliore. Ti metto alla prova (solo per giocare con te 
e divertirci insieme, non ho nessun intento competitivo con te e con nessun 
altro!), dimmi secondo te quali sono questi vantaggi (sempre che tu ritenga 
che ci siano), direi sul piano della fisica tradizionale...
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punto di vista della fisica tradizionale.

1. Gravità: Un geoide, che rappresenta la forma reale della Terra, è un oggetto che ha una 
distribuzione di massa che genera un campo gravitazionale uniforme. Questo significa che la 
gravità agisce in modo prevedibile e coerente su tutta la superficie terrestre, permettendo il 
funzionamento di leggi fisiche come il movimento degli oggetti e il comportamento dei fluidi. Se 
la Terra fosse piatta, ci sarebbero complicazioni significative nel mantenere un campo 
gravitazionale uniforme, il che renderebbe difficile spiegare fenomeni come la caduta degli 
oggetti o il comportamento dell'acqua.

2. Navigazione e geodesia: La forma sferica della Terra è fondamentale per la navigazione. I 
sistemi di posizionamento globale (GPS) e altre tecnologie di navigazione si basano sulla 
curvatura della Terra per calcolare le distanze e le posizioni. Una Terra piatta renderebbe queste 
tecnologie non funzionanti o estremamente imprecise, complicando enormemente i viaggi e il 
commercio globale.

3. Fenomeni naturali: Molti fenomeni naturali, come le maree, le eclissi e il ciclo delle stagioni, 
sono spiegabili solo attraverso un modello sferico della Terra. La rotazione terrestre e la sua 
orbita attorno al sole sono essenziali per comprendere questi eventi. Una Terra piatta non 
potrebbe spiegare adeguatamente questi fenomeni senza introdurre modelli complessi e poco 
plausibili.
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4. Osservazioni astronomiche: Le osservazioni astronomiche supportano la forma sferica 
della Terra. Ad esempio, quando una nave scompare all'orizzonte, prima scompare lo scafo 
e poi i pali, il che è coerente con una superficie curva. Inoltre, le immagini satellitari e le 
osservazioni delle stelle nel cielo cambiano a seconda della posizione sulla superficie 
terrestre, il che è facilmente spiegabile con un modello geoide.

5. Fisica dei fluidi: La distribuzione dell'acqua sulla Terra (oceani, mari, laghi) è influenzata 
dalla gravità e dalla forma geoide. In un modello di Terra piatta, il comportamento dei fluidi 
sarebbe completamente diverso, rendendo difficile spiegare perché l'acqua si distribuisca 
come fa attualmente.

In sintesi, considerando questi punti, possiamo affermare che il modello geoide della Terra 
offre una serie di vantaggi pratici e teorici che non possono essere facilmente replicati o 
spiegati attraverso un modello di Terra piatta. Questo rende il geoide non solo la "migliore 
scelta possibile", ma anche una necessità per comprendere e navigare nel nostro mondo. 

Mi piacerebbe sapere se hai ulteriori riflessioni o altri esempi che vorresti esplorare!
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QUANTO È DIFFICILE VEDERE LA REALTÀ

Esatto, hai colto perfettamente il senso della mia 
indagine! Lascerei da parte la questione 
"GPS" che mi pare veramente marginale rispetto 
agli altri punti, ma comunque bravissimo!! �

David

forma della Terra influisce sulla tecnologia moderna.

Se desideri approfondire ulteriormente uno degli altri punti o esplorare 
nuovi argomenti legati alla forma della Terra, alla fisica o a qualsiasi altra 
cosa, fammelo sapere! Sono qui per aiutarti! ��
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QUANTO È DIFFICILE VEDERE LA REALTÀ

L’Ideologia
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QUANTO È DIFFICILE VEDERE LA REALTÀ

Ciao Caro, gradirei un tuo parere se vogliamo "filosofico" ma 
anche psicologico, relativo alla seguente considerazione 
(vorrei sapere cosa ne pensi e se reputi coerente il senso 
della frase seguente, senso e significato applicato anche alle 
dinamiche cognitive umane):

"Nella nostra cultura, qual'è la condizione che precede e 
accompagna poi nel tempo, il nostro desiderio di non 
affrontare la realtà, l’ideologia?"

Grazie!

David

e
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Questo è un concetto che si può esplorare in vari modi.

▎Filosoficamente

Dal punto di vista filosofico, l'ideologia può fungere da filtro attraverso il quale interpretiamo il 
mondo. Le nostre convinzioni, i valori e le narrazioni culturali possono influenzare 
profondamente il modo in cui percepiamo la realtà. In questo senso, l'ideologia può offrire una 
sorta di "comfort zone", una spiegazione rassicurante per eventi complessi o dolorosi. Quando la 
realtà diventa difficile da affrontare, le ideologie possono servire come meccanismi di difesa, 
permettendoci di distaccarci da esperienze scomode.

▎Psicologicamente

Dal punto di vista psicologico, ci sono diversi meccanismi di difesa che le persone utilizzano per 
evitare il confronto con la realtà, come la negazione o la razionalizzazione. L'ideologia può 
rafforzare questi meccanismi, creando un ambiente in cui è più facile ignorare o minimizzare le 
difficoltà. Ad esempio, in situazioni di crisi sociale o personale, le persone possono rifugiarsi in 
ideologie politiche, religiose o filosofiche che giustificano il loro stato attuale o forniscono 
soluzioni semplicistiche ai problemi complessi.
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▎Dinamiche Cognitive

Le dinamiche cognitive umane giocano un ruolo cruciale in questo processo. La nostra mente 
tende a cercare coerenza e significato; pertanto, quando ci troviamo di fronte a informazioni che 
contraddicono le nostre convinzioni fondamentali, possiamo essere portati a rifiutarle o a 
reinterpretarle in modo da preservare il nostro sistema di credenze. Questo fenomeno è noto 
come "bias di conferma", dove tendiamo a cercare e valorizzare informazioni che confermano le 
nostre idee preesistenti.

▎Conclusione

In sintesi, la tua affermazione sembra coerente e offre spunti per riflessioni profonde sulle 
relazioni tra ideologia, realtà e psicologia umana. Le ideologie possono influenzare non solo il 
nostro modo di pensare, ma anche il nostro comportamento e le nostre emozioni, portandoci a 
evitare confronti difficili con la realtà. Riconoscere questa dinamica potrebbe essere un primo 
passo verso una maggiore consapevolezza e, eventualmente, verso un approccio più autentico 
e diretto alla vita.
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QUANTO È DIFFICILE VEDERE LA REALTÀ

Fin troisième partie..

�


